Auftragsverarbeitungsvertrag
nach Art. 28 Abs. 3 DS-GVO

zwischen
dem Landkreis Merzig-Wadern,
vertreten durch Frau Landratin Daniela Schlegel-Friedrich,
BahnhofstraBe 44,
66663 Merzig

- im folgenden Landkreis oder Auftragsverarbeiter genannt -
und

der Stadt Wadern,
vertreten durch Herrn Blrgermeister Jochen Kuttler,
Marktplatz 13,
66687 Wadern

- im folgenden Stadt oder Verantwortlicher genannt -

1. Gegenstand und Dauer der Vereinbarung

Der Auftrag umfasst gemaB o6ffentlich-rechtlicher Vereinbarung vom ..... folgen-
des:

Der Auftragsverarbeiter erledigt die anfallenden Arbeiten des Verantwortlichen im
Rahmen der Umsetzung des Digitalpaktes an der Grundschule, insbesondere die
Planung des padagogischen Schulnetzwerkes, die Beschaffung der Hard- und Soft-
ware sowie deren Einrichtung und Installation. Darldber hinaus Gbernimmt der Auf-
tragsverarbeiter die Einweisung der Lehrer in die Bedienung von Hard- und Soft-
ware sowie den Support der IT in der Schule. (Mandatierung).

Ausgenommen hiervon sind Planung, Support und Einweisung in die Systeme des
Verwaltungsnetzes sowie die Ausstattung des Verwaltungsnetzes mit Hard- und
Software.

Die Umsetzung erfolgt nach Vorgabe des Konzeptes des Landkreises, das bereits
an allen Schulen in seiner Tragerschaft seit 2012 einheitlich umgesetzt wird. Die-
ses beinhaltet im Wesentlichen folgende Punkte, die inhaltlich in der angezeigten
Reihenfolge aufeinander aufbauen:

1. Schaffung einer zeitgemaBen Glasfaser-Internetanbindung (nicht Bestand-
teil der Vereinbarung)



2. Implementierung einer Sicherheitsldsung zum Schutz gegen jugendgefahr-
dende Inhalte

3. Beratung beim Ausbau der Netzwerkinfrastruktur mit einem zukunftssiche-

ren Verkabelungsstandard sowie performanten aktiven Komponenten

Flachendeckender WLAN-Ausbau mit zentral gesteuerten Access-Points

Planung eines padagogischen Schulnetzwerkes

Beschaffung einheitlicher Hardwarekomponenten

Zentrales Mobile Device Management und System Deployment

Einheitliche Prasentationsmdglichkeiten im Unterricht mit digitalen Medien

Gewahrleistung des Supports der Grundschulen
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Die finanztechnische Abwicklung im Zusammenhang mit der Umsetzung des Digi-
talpaktes, insbesondere Anweisung und Zahlung von Rechnungen sowie Beantra-
gung und Verwendungsnachweisfiihrung hinsichtlich Zuwendungen des Ministeri-
ums fur Bildung und Kultur des Saarlandes fallt weiterhin in den Tatigkeitsbereich
der Stadt. Der Landkreis unterstltzt die Stadt im Rahmen der Antragstellung und
Verwendungsnachweisfiihrung in fachlich-technischer Hinsicht.

Der Auftragsnehmer verarbeitet dabei personenbezogene Daten flr den Verant-
wortlichen im Sinne von Art. 4 Nr. 2 und Art. 28 DS-GVO auf Grundlage dieses
Vertrages.

Die vertraglich vereinbarte Dienstleistung wird ausschlieBlich in einem Mitglieds-
staat der Europdischen Union oder in einem Vertragsstaat des Abkommens lber
den Europaischen Wirtschaftsraum erbracht. Jede Verlagerung der Dienstleistung
oder von Teilarbeiten dazu in ein Drittland bedarf der vorherigen Zustimmung des
Verantwortlichen und darf nur erfolgen, wenn die besonderen Voraussetzungen
der Art. 44 ff. DS-GVO erflllt sind (z. B. Angemessenheitsbeschluss der Kommis-
sion, Standarddatenschutzklauseln, genehmigte Verhaltensregeln).

Dauer des Auftrags

Die Laufzeit des Vertrages richtet sich nach der Laufzeit der 6ffentlich-rechtlichen
Vereinbarung. Der Verantwortliche kann den Vertrag jederzeit ohne Einhaltung ei-
ner Frist kindigen, wenn ein schwerwiegender VerstoB des Auftragsverarbeiters
gegen Datenschutzvorschriften oder die Bestimmungen dieses Vertrages vorliegt,
der Auftragsverarbeiter eine Weisung des Verantwortlichen nicht ausfihren kann
oder will oder der Auftragsverarbeiter Kontrollrechte des Verantwortlichen ver-
tragswidrig verweigert. Insbesondere die Nichteinhaltung der in diesem Vertrag
vereinbarten und aus Art. 28 DS-GVO abgeleiteten Pflichten stellt einen schweren
VerstoB3 dar.



2. Art und Zweck der Verarbeitung, Art der personenbezogenen Da-
ten sowie Kategorien betroffener Personen

Der Inhalt der Beauftragung ergibt sich aus Nr. 1 dieses Vertrages und betrifft
nicht die Verarbeitung personenbezogener Daten. Es besteht Zugang zu personen-
bezogenen Daten.

Art der personenbezogenen Daten (entsprechend der Definition von Art.
4 Nr. 1,13, 14 und 15 DS-GVO):

- Vor- und Nachname der Lehrer und Schiler zur Verwendung als Benutzer-
oder Anmeldename zum Zwecke der Authentifizierung im padagogischen
Schulnetz (nicht Verwaltungsnetz)

- Ggf Zugriff auf Daten zur Unterrichtsgestaltung und Unterrichtsvorbereitung
im padagogischen Schulnetz.

Kategorien betroffener Personen (entsprechend der Definition von Art. 4
Nr. 1 DS-GVO):

- Lehrer und Schiler

3. Rechte und Pflichten sowie Weisungsbefugnisse des Verantwort-
lichen

Flr die Beurteilung der Zulassigkeit der Verarbeitung gemaB Art. 6 Abs. 1 DS-GVO
sowie fur die Wahrung der Rechte der betroffenen Personen nach den Art. 12 bis
22 DS-GVO ist allein der Verantwortliche verantwortlich. Gleichwohl ist der Auf-
tragsverarbeiter verpflichtet, alle solche Anfragen, sofern sie erkennbar aus-
schlieBlich an den Verantwortlichen gerichtet sind, unverziglich an diesen weiter-
zuleiten.

Anderungen des Verarbeitungsgegenstandes und Verfahrensinderungen sind ge-
meinsam zwischen Verantwortlichen und Auftragsverarbeiter abzustimmen und
schriftlich oder in einem dokumentierten elektronischen Format festzulegen.

Der Verantwortliche erteilt alle Auftrage, Teilauftréage und Weisungen in der Regel
schriftlich oder in einem dokumentierten elektronischen Format. Mundliche Wei-
sungen sind unverziglich schriftlich oder in einem dokumentierten elektronischen
Format zu bestatigen.

Der Verantwortliche ist berechtigt, sich wie unter Nr. 5 festgelegt vor Beginn der
Verarbeitung und sodann regelmaBig in angemessener Weise von der Einhaltung



der beim Auftragsverarbeiter getroffenen technischen und organisatorischen MaB3-
nahmen sowie der in diesem Vertrag festgelegten Verpflichtungen zu lGberzeugen.

Der Verantwortliche informiert den Auftragsverarbeiter unverztiglich, wenn er Feh-
ler oder UnregelmaBigkeiten bei der Prifung der Auftragsergebnisse feststellt.

Der Verantwortliche ist verpflichtet, alle im Rahmen des Vertragsverhaltnisses er-
langten Kenntnisse von Geschaftsgeheimnissen und DatensicherheitsmaBnahmen
des Auftragsverarbeiters vertraulich zu behandeln. Diese Verpflichtung bleibt auch
nach Beendigung dieses Vertrages bestehen.

4. Weisungsberechtigte des Verantwortlichen, Weisungsempfanger
des Auftragsverarbeiters

Weisungsberechtigte Personen des Verantwortlichen sind:

Vorname Nachname, Organisationseinheit, Telefon

Weisungsempfanger beim Auftragsverarbeiter sind:

Rudolf Hotz-Schéfer, Amt fiir Informationstechnologie, 06861 — 80 182

Fir Weisung zu nutzende Kommunikationskanale:

Bei einem Wechsel oder einer langerfristigen Verhinderung der Ansprechpartner
sind dem Vertragspartner unverziglich und grundsatzlich schriftlich oder elektro-
nisch die Nachfolger bzw. die Vertreter mitzuteilen. Die Weisungen sind fur ihre
Geltungsdauer und anschlieBend noch fir drei volle Kalenderjahre aufzubewahren.

5. Pflichten des Auftragsverarbeiters

Der Auftragsverarbeiter verarbeitet personenbezogene Daten ausschlieBlich im
Rahmen der getroffenen Vereinbarungen und nach Weisungen des Verantwortli-
chen, sofern er nicht zu einer anderen Verarbeitung durch das Recht der Union
oder der Mitgliedstaaten, dem der Auftragsverarbeiter unterliegt, hierzu verpflich-
tet ist (z. B. Ermittlungen von Strafverfolgungs- oder Staatsschutzbehdérden); in
einem solchen Fall teilt der Auftragsverarbeiter dem Verantwortlichen diese recht-
lichen Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht eine
solche Mitteilung nicht wegen eines wichtigen o6ffentlichen Interesses verbietet
(Art. 28 Abs. 3 Satz 2 lit. a DS-GVO).

Der Auftragsverarbeiter verwendet die zur Verarbeitung Uberlassenen personen-
bezogenen Daten flr keine anderen, insbesondere nicht flr eigene Zwecke. Kopien



oder Duplikate der personenbezogenen Daten werden ohne Wissen des Verant-
wortlichen nicht erstellt.

Der Auftragsverarbeiter sichert im Bereich der auftragsgemaBen Verarbeitung von
personenbezogenen Daten die vertragsgemaBe Abwicklung aller vereinbarten
MaBnahmen zu. Er sichert zu, dass die flir den Verantwortlichen verarbeiteten Da-
ten von sonstigen Datenbestanden strikt getrennt werden.

Die Datentrager, die vom Verantwortlichen stammen bzw. fir den Verantwortli-
chen genutzt werden, werden besonders gekennzeichnet. Eingang und Ausgang
sowie die laufende Verwendung werden dokumentiert.

Bei der Erflullung der Rechte der betroffenen Personen nach Art. 12 bis 22 DS-GVO
durch den Verantwortlichen, an der Erstellung der Verzeichnisse von Verarbei-
tungstatigkeiten sowie bei erforderlichen Datenschutz-Folgenabschatzungen des
Verantwortlichen hat der Auftragsverarbeiter im notwendigen Umfang mitzuwirken
und den Verantwortlichen soweit moéglich angemessen zu unterstitzen (Art. 28
Abs. 3 Satz 2 lit e und f DS-GVO).

Der Auftragsverarbeiter wird den Verantwortlichen unverzuglich darauf aufmerk-
sam machen, wenn eine vom Verantwortlichen erteilte Weisung seiner Meinung
nach gegen gesetzliche Vorschriften verstéBt (Art. 28 Abs. 3 Satz 3 DS-GVO). Der
Auftragsverarbeiter ist berechtigt, die Durchfiihrung der entsprechenden Weisung
solange auszusetzen, bis sie durch den Verantwortlichen nach Uberpriifung besta-
tigt oder geandert wird.

Der Auftragsverarbeiter hat personenbezogene Daten aus dem Auftragsverhaltnis
zu berichtigen, zu 16schen oder deren Verarbeitung einzuschranken, wenn der Ver-
antwortliche dies mittels einer Weisung verlangt und berechtigte Interessen des
Auftragsverarbeiters dem nicht entgegenstehen.

Unabhangig davon hat der Auftragsverarbeiter personenbezogene Daten aus dem
Auftragsverhaltnis zu berichtigen, zu léschen oder deren Verarbeitung einzu-
schranken, wenn der Weisung des Verantwortlichen ein berechtigter Anspruch des
Betroffenen aus Art. 16, 17 und 18 DS-GVO zugrunde liegt.

Der Auftragsverarbeiter erklart sich damit einverstanden, dass der Verantwortliche
- grundsatzlich nach Terminvereinbarung - berechtigt ist, die Einhaltung der Vor-
schriften Gber Datenschutz und Datensicherheit sowie der vertraglichen Vereinba-
rungen im angemessenen und erforderlichen Umfang selbst oder durch vom Ver-
antwortlichen beauftragte Dritte zu kontrollieren, insbesondere durch die Einho-
lung von Auskilnften und die Einsichtnahme in die gespeicherten Daten und die
Datenverarbeitungsprogramme sowie durch Uberpriifungen und Inspektionen vor
Ort (Art. 28 Abs. 3 Satz 2 lit. h DS-GVO).

Der Auftragsverarbeiter sichert zu, dass er, soweit erforderlich, bei diesen Kontrol-
len unterstitzend mitwirkt.



Der Auftragsverarbeiter bestdtigt, dass ihm die flir die Auftragsverarbeitung ein-
schlagigen datenschutzrechtlichen Vorschriften der DS-GVO bekannt sind.

Der Auftragsverarbeiter verpflichtet sich, bei der auftragsgemaBen Verarbeitung
der personenbezogenen Daten des Verantwortlichen die Vertraulichkeit zu wahren.
Diese besteht auch nach Beendigung des Vertrages fort.

Der Auftragsverarbeiter sichert zu, dass er die bei der Durchfiihrung der Arbeiten
beschaftigten Mitarbeiter vor Aufnahme der Tatigkeit mit den flir sie maBgebenden
Bestimmungen des Datenschutzes vertraut macht und fir die Zeit ihrer Tatigkeit
wie auch nach Beendigung des Beschaftigungsverhaltnisses in geeigneter Weise
zur Verschwiegenheit verpflichtet (Art. 28 Abs. 3 Satz 2 lit. b und Art. 29 DS-GVO).
Der Auftragsverarbeiter liberwacht die Einhaltung der datenschutzrechtlichen Vor-
schriften in seinem Betrieb.

Beim Auftragsverarbeiter ist als Beauftragte(r) flir den Datenschutz
Herr Berthold Pinter, Organisationsamt, 06861 — 80 190

bestellt. Ein Wechsel des Datenschutzbeauftragten ist dem Verantwortlichen un-
verzuglich mitzuteilen.

6. Mitteilungspflichten des Auftragsverarbeiters bei Storungen der
Verarbeitung und bei Verletzungen des Schutzes personenbezoge-
ner Daten

Der Auftragsverarbeiter teilt dem Verantwortlichen unverzuglich Stérungen, Ver-
stéBe des Auftragsverarbeiters Bestimmungen oder der bei ihm beschaftigten Per-
sonen sowie gegen datenschutzrechtliche oder die im Auftrag getroffenen Festle-
gungen sowie den Verdacht auf Datenschutzverletzungen oder UnregelmaBigkei-
ten bei der Verarbeitung personenbezogener Daten mit. Dies gilt vor allem auch
im Hinblick auf eventuelle Melde- und Benachrichtigungspflichten des Verantwort-
lichen nach Art. 33 und Art. 34 DS-GVO. Der Auftragsverarbeiter sichert zu, den
Verantwortlichen erforderlichenfalls bei seinen Pflichten nach Art. 33 und 34 DS-
GVO angemessen zu unterstitzen (Art. 28 Abs. 3 Satz 2 lit. f DS-GVO). Meldungen
nach Art. 33 oder 34 DS-GVO flr den Verantwortlichen darf der Auftragsverarbei-
ter nur nach vorheriger Weisung gem. Ziff. 4 dieses Vertrages durchfiihren.

7. Unterauftragsverhaltnisse mit Subunternehmern (Art. 28 Abs. 3
Satz 2 lit. d DS-GVO)

Die Beauftragung von Subunternehmern zur Verarbeitung von Daten des Verant-
wortlichen ist dem Auftragsverarbeiter nicht gestattet.



8. Technische und organisatorische MaBnahmen (insbesondere Art.
28 Abs. 3 Satz 2 lit. cund e DS-GVO)

Es wird fur die konkrete Auftragsverarbeitung ein dem Risiko flr die Rechte und
Freiheiten der von der Verarbeitung betroffenen naturlichen Personen angemesse-
nes Niveau der Sicherheit der Verarbeitung gewahrleistet. Dazu werden einerseits
mindestens die Schutzziele von Art. 32 Abs. 1 DS-GVO wie Vertraulichkeit, Ver-
fugbarkeit und Integritat der Systeme und Dienste sowie deren Belastbarkeit in
Bezug auf Art, Umfang, Umstande und Zweck der Verarbeitungen derart berlck-
sichtigt, dass durch geeignete technische und organisatorische AbhilfemaBnahmen
das Risiko auf Dauer eingedammt wird (Art. 28 Abs. 3 lit. ¢).

Die Formulierung in Art. 32 Abs. 1 DS-GVO ,diese MaBnahmen schlieBen unter
anderem Folgendes ein" verdeutlicht andererseits, dass die dort vorgenommene
Aufzahlung nicht abschlieBend ist. Fur die Auftragsverarbeitung werden daher auch
technische und organisatorische MaBnahmen umgesetzt, die die in Kapitel III der
DS-GVO genannten Rechte der betroffenen Personen wahren (Art. 28 Abs. 3 lit.
e).

Diese MaBnahmen sollen u. a. sicherstellen, dass Daten nur fir den Zweck verar-
beitet und ausgewertet werden kénnen, fir den sie erhoben werden (Zweckbin-
dung), dass Betroffene, Verantwortliche und Kontrollinstanzen u. a. erkennen
kdénnen, welche Daten flr welchen Zweck in einem Verfahren erhoben und verar-
beitet werden und welche Systeme und Prozesse daflir genutzt werden (Transpa-
renz) und dass den Betroffenen die ihnen zustehenden Rechte auf Benachrichti-
gung, Auskunft, Berichtigung, Sperrung und Léschung jederzeit wirksam gewahrt
werden (Intervenierbarkeit). Entsprechend sind auch die MaBnahmenbereiche
zu berucksichtigen, die vorrangig der Minimierung der Eingriffsintensitat in die
Grundrechte Betroffener dienen.

Die DatensicherheitsmaBnahmen beim Auftragsverarbeiter kénnen im Laufe des
Auftragsverhaltnisses der technischen und organisatorischen Weiterentwicklung
angepasst werden, dlrfen aber die vereinbarten Sicherheitsstandards nicht unter-
schreiten.

Wesentliche Anderungen sind vom Auftragsverarbeiter mit dem Verantwortlichen
in dokumentierter Form (schriftlich, elektronisch) abzustimmen. Solche Abstim-
mungen sind fur die Dauer dieses Vertrages aufzubewahren.

9. Verpflichtungen des Auftragsverarbeiters nach Beendigung des
Auftrags, Art. 28 Abs. 3 Satz 2 lit. g DS-GVO

Nach Abschluss der vertraglichen Arbeiten hat der Auftragsverarbeiter samtliche
in seinen Besitz sowie an Subunternehmen gelangte Daten, Unterlagen und er-
stellte Verarbeitungs- oder Nutzungsergebnisse, die im Zusammenhang mit dem
Auftragsverhaltnis stehen, dem Verantwortlichen auszuhandigen.



10. Sonstiges

Vereinbarungen zu den technischen und organisatorischen MaBnahmen sowie Kon-
troll- und Prifungsunterlagen (auch zu Subunternehmen) sind von beiden Ver-
tragspartnern flr ihre Geltungsdauer und anschlieBend noch flr drei volle Kalen-
derjahre aufzubewahren.

Datum:

Unterschriften

Verantwortlicher Auftragsverarbeiter



